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มัลแวร์ในปัจจุบัน
ชื่อมัลแวร์ การแพร่กระจาย การโจมตี

SQLSlammer อาศัยช่องโหว่ของ Microsoft SQL
Server

DOS จนท าให้เซิร์ฟเวอร์ล่ม และ
ใชแ้บนด์วิดธจ์นเต็ม

Sasser เครื่องเป้าหมายท่ีมีการเปิดพอร์ต 445 
(พอร์ตส าหรับแชร์ไฟล์บน Windows)

พยายามชัตดาวน์ระบบทุกๆ 30 
วินาที

Mydoom อีเมล ภายในเมลจะมี Executable 
File อยู่ 

สร้าง Backdoor และป้องกันไม่ให้
รันสองโปรเซสพร้อมกัน
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มัลแวร์ในปัจจุบัน [2]
ชื่อมัลแวร์ การแพร่กระจาย การโจมตี

Netsky อีเมล ส่งอีเมลที่ติดเวิร์มชนิดนี้ไปเรื่อยๆ และสแกนหา
ช่องโหว่ของเครื่องที่ติดเวิร์ม

Blackmal อีเมล ส่งอีเมลออกไปเป็นจ านวนมาก และพยายาม
ท าลายซอฟต์แวร์ป้องกันไวรัสของโฮสต์
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การป้องกันไวรัส
: พาหะที่ใช้ส าหรับการแพร่ระบาด

เครือข่ายภายนอก เช่น อินเทอร์เน็ต ซึ่งอยู่นอกเหนือการ
ควบคุมขององค์กร

คอมพิวเตอร์ของแขกที่มาเยือน อาจติดต่อมาจากภายนอก

เอ็กซีคิวต์ไฟล์ เช่น .exe, .dll, .sys เป็นต้น

ไฟล์เอกสาร สามารถติดต่อได้โดยมาโครใน MS Office

อีเมล ปกติจะติดมากับไฟล์แนบ

มีเดียเก็บข้อมูล เช่น CD, DVD, USB Drives, Memory 
Card
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โมเดลการป้องกันไวรัส
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โมเดลการป้องกันไวรัส [2]

Data เช่นข้อมูลที่เป็นความลับทางธุรกิจ หรือข้อมูลส่วนตัวของ
ผู้ใช้

Application ผู้โจมตีอาจใช้ช่องโหว่จากแอพพลิเคชั่นทีร่ันอยู่ก็
ได้

Host เป็นการโจมตีระบบปฏิบัติการ

Internal Network การโจมตีอาจเกิดจากเครือข่ายภายใน
องค์กรก็ได้

Perimeter Network เกิดจากผู้บุกรุกสามารถเข้าถึงเครือข่าย
ส าคัญขององค์กรได้
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โมเดลการป้องกันไวรัส [3]

Physical Security ความเสี่ยงทางกายภาพ เกิดจากผู้        
บุกรุกสามารถเข้าถึงอุปกรณ์หรือเซิร์ฟเวอร์ทางกายภาพได้

Policy, Procedures and Awareness นโยบาย 
ระเบียบปฏิบัติ และข้อควรระวัง ซึ่งเป็นหน้าที่ขององค์กรที่
จะต้องบังคับใช้ระเบียบและสร้างความตระหนักรู้ให้กับผู้ใช้
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การป้องกันไวรัสทีไ่คลเอนต์

การป้องกันไคลเอนต์จ าเป็นต้องติดต้ังซอฟต์แวร์ป้องกันไวรัส
เพื่อป้องกันและหยุดยั้งการแพร่กระจายไปยังเครื่องอื่นๆทั่ว
ทั้งองค์กร

หากไวรัสสามารถติดที่เครื่องไคลเอนต์ได้แล้ว ไวรัสก็จะมี
โอกาสผ่านการป้องกันอื่น ๆ และลุกลามไปยังระดับต่าง ๆ ได้
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การป้องกันไวรัสทีไ่คลเอนต์ [2]

ค าแนะน าที่ควรปฏิบัติตามอย่างเคร่งครัด คือ

การลบโปรแกรมที่ไม่ได้ใช้งาน เพราะโปรแกรมบางตัวมี
ช่องโหว่และสามารถเป็นภาหะน าไวรัสได้

การอัพเดตแพตช์ ทั้งระบบปฏิบัติการและแอพพลิเคชั่น
ต่างๆ

การติดตั้งโฮสต์เบสไฟร์วอลล์ โดยเฉพาะคอมพิวเตอร์
โน้ตบุคที่มีการน าไปใช้งานนอกเครือข่ายขององค์กร

การติดต้ังซอฟต์แวร์ป้องกันไวรัส โดยต้องมีการอัพเดต
ฐานข้อมูลไวรัสเป็นประจ า
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การป้องกันไวรัสที่ไคลเอนต์ [3]

การสแกนหาจุดอ่อนของระบบ ควรมีการตรวจสอบเป็น
ประจ าว่าระบบเราไม่มีจุดอ่อนใดๆ โดยอาจใช้เครื่องมือ
สแกนหลาย ๆ ตัวเพ่ือเพ่ิมประสิทธิภาพ

ก าหนดสิทธิ์ของผู้ใช้งานระบบให้นอ้ยที่สุด โดยก าหนด
สิทธิ์ให้เพียงพอต่อการท างานประจ าของแต่ละคน ไม่ควร
ล็อกอินในฐานะผู้ดูแลระบบเพื่อท างานทั่วไป
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การติดตั้งแอพพลิเคชั่น

การติดตั้ง การติดตั้งซอฟต์แวร์ปกติจะติดตั้งตามค่าดีฟอลต์
ข้อดีคือการติดตั้งง่ายและรวดเร็ว ข้อเสียคืออาจมีช่องโหว่
หรือมีมัลแวรต์ิดมาได้

อีเมลไคลเอนท์ ถ้าเป็นไปได้ควรจ ากัดสิทธิ์ เช่น ป้องกันไม่ให้
เปิดดแูอคทีฟคอนเทนต์ได้ ก าหนดให้อ่านเมลล์ได้เฉพาะ
รูปแบบเพลนเท็กซ์ หรือบล็อกไฟล์แนบที่เข้าข่ายอันตราย

MS Office สามารถถูกโจมตีได้โดยมาโครไวรัส ทางที่ดีควร
มีการอัพเดตซอฟต์แวร์อยู่เสมอ
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การติดตั้งแอพพลิเคชั่น [2]

Instant Messaging หรือการรับ-ส่งข้อความแบบทันท ีเช่น Line 
หรือ Facebook Messenger เป็นต้น ควรมีการบล็อกพอร์ตที่ใช้
ถ่ายโอนไฟล์ประเภทนี้ หรือมีการสแกนไฟล์ด้วยโปรแกรมป้องกัน
ไวรัสก่อน

เว็บเบราเซอร์ การดาวน์โหลดและรันโปรแกรมจากอนิเทอรเ์น็ต 
ต้องมั่นใจว่าไฟล์นั้นมาจากแหล่งที่เชือ่ถือได้ ควรมีการตั้งค่า
ความปลอดภัยของเบราเซอร์ใหอ้ยู่ในระดับกลางและสูง เพื่อให้
ไคลเอนต์แจ้งเตือนก่อนดาวน์โหลด และควรมีการอัพเดตเว็บ        
เบราเซอร์อยู่เสมอ
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การติดตั้งแอพพลิเคชั่น [3]

Peer-to-Peer Application (P2P) ช่วยให้ผู้ใช้แชร์ไฟล์กัน
ได้สะดวกยิ่งขึ้น ปกติการใช้ P2P จะสามารถแชร์ไฟล์ได้
โดยตรงโดยไม่ต้องผ่านระบบรักษาความปลอดภัยเลย ถ้า
เป็นไปได้ควรจ ากัดสิทธิ์การใช้งานแอพพลิเคชั่นประเภทนี้
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