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ประเภทของไฟร์วอลล์

หากแบ่งตามรูปแบบการไหลของข้อมูลผ่าน
ไฟร์วอลล์ จะแบ่งได้เป็น 2 ประเภท คือ

Network Firewall แบ่งเป็น Software-based และ 
Hardware-based

Host-based Firewall หรือ Personal Firewall
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การแบ่งประเภทไฟร์วอลล์ตามการไหลของข้อมูล
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ประเภทของไฟร์วอลล์ [2]

หากแบ่งประเภทไฟร์วอลล์โดยการใช้เลเยอรก์ารท างาน
ของไฟร์วอลล์ จะแบ่งออกได้เป็น 3 ประเภท คือ

Packet Filtering Firewall

Application Layer Firewall

Stateful Inspection Firewall
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ประเภทของไฟร์วอลล์
: Packet Filtering Firewall

การกรองแพ็คเก็ตของไฟร์วอลล์จะท าก่อนที่จะมีการ
ส่งผ่านแพ็คเก็ต

แพ็คเก็ตจะถูกกรองตามรายการควบคุมการเข้าถึง 
(Access Control List : ACL) ที่ประกอบไปด้วยเฮดเดอร์
ของไอพีแพ็คเก็ต และการอนุญาตหรือไม่อนุญาตให้ผ่าน

โดยทั่วไปแล้วหากมีแพ็คเก็ตที่ไม่ตรงกับกฎการอนุญาตจะ
ถือว่าห้ามผ่าน
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ประเภทของไฟร์วอลล์
: Packet Filtering Firewall [2]

ข้อมูลที่ใช้พิจารณาว่าจะใหแ้พ็คเก็ตผ่านหรือไม่ มาจาก
เฮดเดอรข์องไอพแีพ็คเก็ต ที่ประกอบไปด้วย
Source IP Address

Destination IP Address

ประเภทของโปรโตคอล เช่น TCP, UDP เป็นต้น

Source Port

Destination Port
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ประเภทของไฟร์วอลล์
: Packet Filtering Firewall [3]

หลักการท างานง่ายๆของ Packet Filtering Firewall จะ
ท าการพิจารณาแพ็คเก็ตเพื่อตรวจสอบว่าแพ็คเก็ตนั้นถูก
ส่งมาจากนอกเครือข่ายหรือไม่ 

ถ้าแพ็คเก็ตถูกส่งมาจากนอกเครือข่าย แต่มีแอดเดรสเป็น
ภายใน แสดงว่าแพ็คเก็ตนั้นถูกสปูฟ (Spoof Address) 
และจะดรอปแพ็คเก็ตนี้ทิ้งไป
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Packet Filtering Firewall9
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ประเภทของไฟร์วอลล์
: Stateful Inspection Firewall

มีหลักการท างานทุกอย่างเช่นเดียวกับ Packet Filtering 
Firewall 

แต่ส่วนที่เพิ่มข้นมาคือมันจะบันทึกข้อมูลเกี่ยวกับคอน
เน็คชั่นที่เกิดขึ้นลงใน State Table ก่อนที่จะส่งแพ็คเก็ตนี้
ต่อให้เลเยอรอ์ื่น

State Table จะเก็บข้อมูลเกี่ยวกับแอดเดรสของต้นทาง
และปลายทาง ประเภทโปรโตคอล หมายเลขพอร์ต 
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ประเภทของไฟร์วอลล์
: Stateful Inspection Firewall [2]

เมื่อไฟร์วอลล์ไดร้ับแพ็คเก็ตก็จะตรวจสอบข้อมูลกับสเตท
เทเบิลว่าเป็นส่วนหน่ึงของคอนเน็คชั่นที่สร้างไว้แล้วหรือไม่

ถ้าเป็นส่วนหนึ่งของคอนเน็คชั่นจริงก็ไม่มีความจ าเป็นใดๆ
ที่จะต้องตรวจสอบซ้ าอีก

วิธีการป้องกันการโจมตีแบบ DOS ที่จะส่งแพ็คเก็ตจ านวน
มากเข้ามาจนท าให้สเตทเทเบิลเต็ม คือการต้ัง timeout 
ของแต่ละคอนเน็คช่ันเอาไว้
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Stateful Inspection Firewall12
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ประเภทของไฟร์วอลล์
: Application Layer Firewall

บางครั้งเรียกว่า “พร็อกซี” (Proxy Firewall) ซึ่งเป็น
เครื่องมือบังคับใช้นโยบายว่าจะอนุญาตให้ทราฟิกใดสามารถ
ส่งผ่านระหว่างเครือข่ายได้บ้าง

โปรโตคอลที่อนุญาตให้ผ่านได้จะต้องมีพร็อกซีส าหรบั
โปรโตคอลนั้นโดยเฉพาะ

พร็อกซีเป็นสเตทฟูลไฟรว์อลล์ แต่มีความแตกต่างกันคือ              
พร็อกซีเซิร์ฟเวอร์จะสร้างไอพีแพ็คเก็ตใหม่ เพื่อส่งต่อไปยัง
เป้าหมาย เมื่อแพ็คเก็ตนั้นผ่านการตรวจสอบแล้ว
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ประเภทของไฟร์วอลล์
: Application Layer Firewall [2]

กระบวนการสร้างการเช่ือมต่อของพร็อกซีไฟร์วอลล์

1) เริ่มจากไคลเอนต์ส่งการร้องขอไปยังไฟร์วอลล์

2) ไฟร์วอลล์จะตรวจสอบกับนโยบายรักษาความปลอดภัย
ว่าอนุญาตให้ผ่านหรือไม่

3) ถ้าอนุญาต ไฟร์วอลล์จะสร้างการเช่ือมต่อกับเซิร์ฟเวอร์
แทนไคลเอนต์เอง
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ประเภทของไฟร์วอลล์
: Application Layer Firewall [3]

พรอ็กซีไฟร์วอลล์สามารถควบคุมกันเชื่อมต่อจากภายนอก
ได้เช่นกัน โดยเครื่องที่อยู่ภายนอกจะมองเห็นเฉพาะ
หมายเลขไอพีของไฟร์วอลล์เท่านั้น ไม่สามารถเห็นเครื่อง
ที่อยู่ภายในได้
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Application Layer Firewall16
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นโยบายการรักษาความปลอดภัย

สิ่งที่ส าคัญที่สุดในการใช้งานไฟร์วอลลค์ือการก าหนดนโยบาย
การรักษาความปลอดภัย (Network Security Policy)

เมื่อก าหนดนโยบายแล้วจึงน านโยบายไปบังคับใช้ใน         
ไฟร์วอลล์

กฎที่บังคับใช้ในไฟร์วอลล์จะเรียกว่า “ACL” (Access 
Control List) หรือไฟร์วอลล์รลู (Firewall Rule)

ถ้าแพ็คเก็ตที่พิจารณาไม่ตรงกับกฎใดใน ACL เลย ไฟร์วอลล์ก็
จะท าการดร็อปแพ็คเก็ตนั้นทิ้งไป
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Network Address Translation (NAT)

NAT ไม่ใช่เทคโนโลยีของไฟร์วอลล์ แตไ่ฟร์วอลล์ส่วนใหญ่
จะมีฟังก์ชัน NAT อยู่ 

NAT เป็นเทคโนโลยีที่ใช้ในการแก้ปัญหาหมายเลขไอพีที่
ใช้งานบนอินเทอร์เน็ตไม่เพียงพอ เพราะเมื่อเชื่อมต่อกับ
อินเทอร์เน็ตคอมพิวเตอร์จะต้องมีหมายเลขไอพีจริง

จะมีองค์กรกลางท าหน้าที่จัดการเกี่ยวกับการแจกจ่ายไอพี 
โดยจะจ่ายเป็นบล็อคไปให้ผู้บริการอินเทอร์เน็ต
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Network Address Translation (NAT) [2]

องค์กรส่วนใหญ่จะแก้ปัญหาโดยการก าหนดให้
คอมพิวเตอร์ทุกเครื่องในเครือข่ายใช้หมายเลขไอพีจริง
เพียงไอพีเดียว โดยการใช้ NAT ส่วนคอมพิวเตอร์ภายใน
จะใช้ Private IP เช่น 10.0.0.0/8 172.16.0.0/12 
192.168.0.0.16 
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Network Address Translation (NAT) [3]

หลักการท างานคล้ายกับ Stateful Inspection Firewall 
แต่มีส่วนเพิ่มเติมคือ เมื่อ NAT ไดร้ับแพ็คเก็ตจาก
คอมพิวเตอร์ภายในที่ต้องการส่งต่อไปยังอินเทอร์เน็ต มัน
จะเปลี่ยนไอพีแอดเดรสของต้นทางให้เป็นไอพีจริงของไฟร์
วอลล์แล้วค่อยส่งไป

เมื่อเซิร์ฟเวอร์ที่อยู่บนอินเทอร์เน็ตตอบกลับมา ก็จะตอบ
กลับมายังแอดเดรสของไฟร์วอลล์นี้
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Network Address Translation (NAT)21



Network Address Translation (NAT) [4]

ข้อจ ากัดของ NAT

NAT จะสามารถแทนค่าได้เฉพาะส่วนแพ็คเก็ตเฮดเดอร์
เท่านั้น ท าให้มีบางแอพพลิเคช่ันที่ท างานผ่าน NAT ไม่ได้ 
เช่น FTP และแอพพลิเคชั่นประเภท Audio/Video

หากผู้โจมตีมีวิธีท าให้ผู้ใช้ภายในเริ่มสร้างการเชื่อมต่อไป
หาผู้โจมตีก่อน ก็จะท าให้ผู้โจมตีสามารถเจาะเข้ามาใน
ระบบได้
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Network Address Translation (NAT) [5]

Reverse NAT

เป็นบริการที่ท าให้ผู้ใช้ที่อยู่บนอินเทอร์เน็ตสามารถเข้ามา
ใช้งานเซิร์ฟเวอร์ที่อยู่ภายในได้

หลักการท างานคือ ไฟร์วอลล์จะท าหน้าที่บริการแทน
เซิร์ฟเวอร์ที่อยู่ภายใน โดยเมื่อได้รับการร้องขอมายัง
หมายเลขไอพีจริงของเซิร์ฟเวอร์ ไฟร์วอลล์จะท าการร้อง
ขอข้อมูลไปยังเซิร์ฟเวอร์นั้น แล้วจึงส่งต่อข้อมูลกลับไปยัง
ไคลเอนต์ที่อยู่บนอินเทอร์เน็ต โดยจะเปลี่ยนไอพีต้นทาง
เป็นไอพีของไฟร์วอลล์
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