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แนวทางการป้องกันมัลแวร์
เทคนิคการตรวจจับมัลแวร์

การป้องกันมัลแวร์ท่ีไคลเอนต์
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Policies, Procedures, Awareness 



การเขา้ถึงขอ้มูลต่าง ๆ เช่น ขอ้มูลคอนฟิก
ขอ้มูลองค์กร ขอ้มูลท่ีอ่อนไหว ขอ้มูลส่วนตัว

เป็นความเส่ียงท่ีแฮกเกอร์ต้องการน าไปใช้
ประโยชน์



อาจเจาะผ่านช่องโหว่ของแอพฯ หรือพอร์ตท่ีแอพฯเปิดให้บริการ



การโจมตีอาจอาศัย     
ช่องโหว่ของโฮสต์ (OS 
หรือ Hardware)

การป้องกันท่ีดีท่ีสุดคือการ
อัพเดตแพทช์



ความเส่ียงจากเครือขา่ยภายในองค์กร

การเช่ือมต่อภายในเครือขา่ยเป็นส่ิงท่ีต้อง
ค านึงถึงความปลอดภัย



Perimeter Network หรือท่ีเรียกว่า DMZ
(Demilitarized Zone) คือเน็ตเวิร์คของ
องค์กรท่ีต้องติดต่อกับเน็ตเวิร์คภายนอก

ควรค านึงในการเปิดพอร์ตให้บริการบาง
พอร์ตท่ีอาจเป็นช่องทางการโจมตีได้





คือการท่ีผู้โจมตีอาจเขา้ถึงอุปกรณ์
ได้โดยตรง หรือเป็นการโจมตีโดย
ใช้ Removable Media



นโยบาย ระเบียบปฏิบัติ และขอ้ควรระวัง 
เป็นเลเยอร์ท่ีองค์กรควรตระหนักถึงมากท่ีสุด

ควรสร้างความตระหนักและให้ผู้ใช้เกิดความ
สนใจในความปลอดภัยไซเบอร์



การสแกนหาซิกเนเจอร์
การสแกนหาคุณลักษณะเฉพาะ

การมอนิเตอรพ์ฤติกรรม



เป็นวิธีท่ีโปรแกรมป้องกันมัลแวร์ส่วน
ใหญ่ใช้ 

วิธีการคือการสแกนไฟล์ท้ังในสตอเรจ
และเมมโมรี เพ่ือค้นหาโค้ดท่ีอาจเป็นส่วน
หน่ึงของมัลแวร์ โดยน าไฟล์ท่ีสแกนไป
เทียบกับฐานขอ้มูลซิกเนเจอร์

ปัญหาของวิธีน้ีคือมัลแวรจ์ะแพรก่ระจาย
ไปก่อนท่ีโปรแกรมป้องกันไวรสัจะอัพเดต
ซิกเนเจอรเ์สมอ



วิธีน้ีสามารถตรวจพบได้ท้ังมัลแวร์เก่าและใหม่ โดย
การค้นหาคุณลักษณะท่ัวไปของมัลแวร์ โดยท่ีไม่ต้อง
ใช้ซิกเนเจอร์

ปัญหาของวิธีน้ี คือ
การแจง้เตือนผดิ (False Positive) โปรแกรมป้องกัน
อาจรายงานว่าโปรแกรมท่ัวไปท่ีคณุลักษณะคล้าย
มัลแวร์เป็นมัลแวร์ได้

การสแกนท่ีช้า เพราะวิธีการสแกนมีความซับซ้อน

มัลแวรอ์าจมีคุณลักษณะใหม่ท่ีไม่เคยรูจ้กัมาก่อน



จะเน้นความสนใจเฉพาะพฤติกรรมการโจมตี
ของไวรัสมากกว่าลักษณะ Source Code ของ
ไวรัส

เช่น บางแอพพลิเคช่ันจะพยายามเปิดพอร์ตบาง
พอร์ตท่ีไม่ได้รับอนุญาต แอนต้ีไวรัสจะพยายาม
แจ้งเตือนหรือสกัดการโจมตี

ปัจจุบันเร่ิมมีการใช้เทคโนโลยี Artificial
Intelligence (AI) และ Machine Learning 
เขา้มาช่วยในการมอนิเตอร์พฤติกรรม และ
สามารถเรียนรู้พฤติกรรมของมัลแวร์รูปแบบ
ใหม่ๆได้



ระบบป้องกันมัลแวร์ในปัจจุบัน (Security Solution)
ส่วนใหญ่จะใช้ท้ัง 3 เทคนิคร่วมกันในการตรวจจับมัลแวร์
อย่างไรก็ตามเทคโนโลยีการตรวจจับมัลแวร์มักจะช้ากว่า

ผู้พัฒนามัลแวร์อยู่ก้าวหน่ึงเสมอ



การป้องกันไคลเอนต์จ าเป็นต้องติดต้ัง
ซอฟต์แวร์ป้องกันมัลแวร์เพ่ือป้องกันและ
หยุดย้ังการแพร่กระจายไปยังเครื่องอ่ืนๆ
ท่ัวท้ังองค์กร

หากมัลแวร์สามารถติดท่ีเครื่องไคลเอนต์
ได้แล้ว ก็จะมีโอกาสผ่านการป้องกันอ่ืน ๆ 
และลุกลามไปยังระดับต่าง ๆ ได้



การลบโปรแกรมท่ีไม่ได้ใช้งาน 

การอัพเดตแพตช์ ท้ังระบบปฏิบัติการและ
แอพพลิเคช่ัน

การเปิดใช้งานโฮสต์เบสไฟรว์อลล์

การติดต้ังซอฟต์แวรป้์องกันมัลแวร์ โดยมี
การอัพเดตฐานขอ้มูลไวรัสเป็นประจ า



การสแกนหาจุดอ่อนของระบบ 

ก าหนดสิทธ์ิของผู้ใช้งานระบบให้
น้อยท่ีสุด โดยก าหนดสิทธ์ิให้
เพียงพอต่อการท างานประจ าของ
แต่ละคน ไม่ควรล็อกอินในฐานะ
ผู้ดูแลระบบเพ่ือท างานท่ัวไป



1. Disconnect from 
internet

2. Enter Safe Mode

3. Run Disk Cleanup

4. Run Antivirus

5. Download & Scan
with Malwarebytes

If you cannot destroy it… you 
need to do this…

Reinstall Windows with clean 
drives

After that… you should have 
to change all  of passwords 
and always keep your PC 
clean and up-to-date

Ref: https://www.pcworld.com/article/243818/how-to-remove-malware-from-your-windows-pc.html

https://www.pcworld.com/article/243818/how-to-remove-malware-from-your-windows-pc.html

