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ประเภทของมัลแวร์
คุณสมบัติของมัลแวร์

วงจรชีวิตของมัลแวร์



Trojan 

Horse

Worm Virus



มักแฝงมากับโปรแกรมพาหะ หรือช่องทาง
ต่าง ๆ บนอินเทอร์เน็ต ไม่สามารถ
แพร่กระจายตัวเองได้ มี 3 รูปแบบ คือ

RAT (Remote Access Trojan)

Backdoor

Rootkits



เป็นมัลแวร์ท่ีก็อปป้ีตัวเองเพ่ือ
แพร่กระจายไปในเครือขา่ยได้ โดย
ไม่ต้องอาศัยพาหะ โดยส่วนมากจะ
อาศัยช่องโหว่ของระบบ



เป็นมัลแวร์ท่ีต้องอาศัยพาหะในการ
แพร่กระจาย เช่น ไฟล์เอกสาร หรือในบูตเซ็ก
เตอร์ของฮาร์ดดิสก์หรือ USB Drive

เน้นท าให้ไฟล์ใช้งานไม่ได้ หรือพยายามใช้
ทรัพยากรของระบบ



มัลแวร์เรียกค่าไถ่ ใช้วิธีการเขา้รหัส
ไฟล์ท้ังหมดในเครื่องเหย่ือ (ปกติจะใช้ 
Public Key Cryptography) แล้ว
แสดงขอ้ความเพ่ือเรียกค่าไถ่เป็นสกุล
เงินคริปโตเพ่ือแลกกับการถอดรหัส

สร้างความเสียหายบนโลกไซเบอร์
อย่างมหาศาล



Joke Application – App ท่ีท าเอาฮา
Hoaxes - การปล่อยขา่วลวง
Scams - การหลอกลวงผู้ใช้
Spam - การส่งเมลหรือขอ้ความจ านวนมาก
Spyware – เฝ้าติดตามพฤติกรรมผู้ใช้
Adware – แสดงโฆษณาท่ีน่าร าคาญ



คุณสมบัติพ้ืนฐานของมัลแวร์มีดังต่อไปน้ี

คุณสมบัติของเป้าหมาย

พาหะน ามัลแวร์

กลไกในการแพร่กระจาย

ส่ือท่ีใช้ส าหรับแพร่ระบาด

เพย์โหลด

การจุดชนวน

กลไกการป้องกันตัวเอง



ประเภทของอุปกรณ์ เช่น คอมพิวเตอร์ PC,
คอมพิวเตอร์ Mac, Mobile Phone เป็นต้น

ระบบปฏิบติัการ มัลแวร์ส่วนมากจะสามารถ
รันได้เฉพาะกับระบบปฏิบัติการหน่ึงเท่าน้ัน 
เช่น Windows, Unix

แอพพลิเคช่ัน มัลแวร์บางตัวต้องอาศัย
แอพพลิเคช่ันบางตัวเพ่ือท าให้สามาร
ติดมัลแวร์ได้ เช่น Adobe Flash Player 
เป็นต้น



Executable File เป็นเป้าหมายท่ีคลาสสิค นามสกุลของ
ไฟล์จะเป็น .exe, .com, .sys, .dll, .ovl, .ocx และ .prg

Script ใช้ภาษาสคริปต์เพ่ือรัน จะมีนามสกุล .vbs, .js, 
.wsh, .pl

Macro เป็นภาษาสคริปต์ของแอพพลิเคช่ันบางตัว เช่น MS 
Office 

Boot Sector เป็นพ้ืนท่ีบางส่วนของฮาร์ดดิสก์, USB 
Flash Drive หรือ CD-ROM ซ่ึงเป็นส่วนท่ีสามารถรันโค้ด
ส าหรับบู๊ตระบบได้



Removable Media

Network Shares

Network Scanning

Peer-to-Peer Networks

E-mail

Remote Exploit



เครือขา่ยภายนอก
คอมพิวเตอร์ของแขกท่ีมาเยือน
Execute File
Document File
E-mail
Removable Media



เพย์โหลด คือ ส่วนท่ีไวรัสใช้รันบนโฮสต์ เพ่ือ
ท าการโจมตี มีรูปแบบดังน้ี
Backdoor
Data Corruption and Deletion 
Information Theft ใช้ขโมยขอ้มูล
ส าคัญจากระบบ

Denial of Service (DoS) และ 
Distributed Denial of Service
(DDoS)

Oh SHIT !!!



System Shutdown 

Bandwidth Flooding 

Service Disruption เช่นการโจมตี 
DNS Server ท าให้ไม่สามารถใช้งาน 
DNS ได้ ส่งผลให้บริการ เช่น เว็บ เมล
ไม่สามารถใช้งานได้



Manual Execution คือการท่ีผู้ใช้รัน
โปรแกรมโดยตรงซ่ึงอาจกระท าโดยไม่รูตั้ว
หรือถูกหลอกให้รันโปรแกรม

Semi-Automation Execution เริ่มจาก
ผู้ใช้รันโปรแกรมเอง หลังจากน้ันโปรแกรม
จะท างานอัตโนมัติ

Automatic Execution มัลแวร์จะรัน
ตัวเองได้โดยไม่ต้องอาศัยผู้ใช้เลย



Time Bomb มัลแวร์จะรันหลังจากติดไวรัส
ในช่วงเวลาใดช่วงเวลาหน่ึง หรือวันใดวันหน่ึง

Conditional หรือ Logic Bomb เป็นการ
จุดชนวนโดยเริ่มเม่ือสภาพแวดล้อมตรงตาม
เงื่อนไข เช่น เม่ือเปิดบางโปรแกรม กด
คีย์บอร์ดบางคีย์



Armor เป็นการป้องกันการวิเคราะห์โค้ด
ของมัลแวร์ เช่น การเพ่ิมโค้ดให้วิเคราะห์
ยาก

Stealth การอ าพรางตัว เช่น มัลแวร์จะ
บันทึกไฟล์ท่ียังไม่ติดไวรัสในบู๊ตเซกเตอร์ 
เพ่ือป้องกันการตรวจพบ

Encryption มัลแวร์จะเขา้รหัสตัวเอง
และเพย์โหลด



Oligomorphic ใช้เทคนิคการ
เขา้รหัส แต่เปล่ียนฟังก์ช่ันใน
การเขา้รหัสสลับไป-มาระหว่าง
การแพร่กระจาย

Polymorphic ใช้เทคนิคการ
เขา้รหัสท่ีเปล่ียนแปลงไปทุกครั้ง
ไม่จ ากัดจ านวนครั้ง
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