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Digital Certificate

Hash Functions

Digital Envelope

Steganography



การรักษาความปลอดภัยไม่ได้ขึน้อยู่กับ
อัลกอริทึม และคีย์ท่ีใช้เขา้รหัสเท่าน้ัน แต่
ขึน้อยู่กับการสร้าง แจกจ่าย และจัดการคีย์
ด้วย

จุดอ่อนของการใช้คีย์คือจะแน่ใจได้อย่างไร
ว่าคีย์ท่ีได้มาไม่ได้เป็นคีย์ของบุคคลท่ีสาม



แก้ปัญหาโดย

ซีเครท็คีย์จะใช้ Key Distribution 
Center (KDC) ซ่ึงท าหน้าท่ีแจกจ่าย
คีย์อย่างปลอดภัย เช่นในระบบ 
Kerberos

พับลิกคีย์จะให้ความไว้วางใจกับ
ระบบจัดการคีย์ Public Key 
Infrastructure (PKI) โดยมี
Certificate Authority (CA) เป็น
ผู้รับรอง Digital Certificate





ตรวจสอบความมีตัวตนของบุคคลหรือระบบน้ันๆ

เม่ือตรวจสอบแล้วก็จะสร้างใบรับรองให้กับผู้ท่ี
ร้องขอ 

ใบรับรองประกอบไปด้วยพับลิกคีย์ของบคุคล
น้ัน+หมายเลขเฉพาะท่ีระบุบคุคลหรือระบบน้ันๆ 

ขอ้มูลดังกล่าวจะถกูเขา้รหัสแบบ Digital 
Signature

เม่ือมีการส่ือสารกัน จะมีการแลกเปล่ียน Digital 
Certificate ท่ีถอดรหัสโดยพับลิกคีย์ของ CA











เป็นอัลกอริทึมการเขา้รหัสขอ้มลูโดยไม่ใช้คีย์ 

ค่าแฮชท่ีค านวณได้มีความยาวคงท่ี ซ่ึงไม่สามารถ
ค านวณหาเน้ือหาและความยาวของขอ้ความเดิมได้

ใช้ตรวจสอบดูว่าไฟล์น้ันมีการเปล่ียนแปลงหรอืไม่ 
(คุณสมบติัด้าน Integrity)

นิยมใช้ในระบบปฏิบติัการเพ่ือเขา้รหัส Password 
ในการล็อกอินเขา้ระบบ โดยใช้ Hash+Salt เพ่ือเพ่ิม
ความแขง็แกร่ง







แฮชฟังก์ชันท่ีนิยมใช้มีดังน้ี

Message Digest (MD)

* Secure Hash Algorithm 
(SHA)

RIPEMD

HAVAL

Whirlpool



Message Digest เป็นฟังก์ชันท่ีสร้างค่าแฮชท่ีมี
ความยาวคงท่ี จากขอ้ความท่ีมีความยาวเท่าไรก็
ได้

MD2 : ออกแบบส าหรับระบบท่ีมีหน่วยความจ า
น้อย เช่น สมาร์ทการ์ด

MD4 : คล้ายกับ MD2 แต่ถูกออกแบบเพ่ือให้
ท างานได้เร็วย่ิงขึน้

MD5 : มีการใช้งานอย่างแพร่หลายในอดีต ถูก
ค้นพบจุดอ่อนโดยนักเขา้รหัสชาวเยอรมัน Hans 
Dobbertin ในปี 1996 ปัจจุบันไม่นิยมแล้ว

MD6 : ออกแบบและตีพิมพ์ในปี 2008 ค่าแฮช
ขนาด 512 บิต





มีอยู่หลายเวอร์ชัน โดยใช้ค่าแฮชท่ีมีความยาว
แตกต่างกัน

เช่น SHA-1, SHA-1 plus, SHA-256, 
SHA-384 และ SHA-512 

สร้างแฮชท่ีมีมีความยาว 160, 256, 384 และ 
512 ตามล าดับ

ย่ิงความยาวของขอ้ความท่ีถกูแฮชมากขึน้ ย่ิง
ท าให้ถูกแครกได้ยากขึน้

เป็นการแฮชท่ีได้รับความนิยมมากท่ีสุด



ท่ีมา : 
http://www.javamex.com/tutorials/cryptography/hash_fun
ctions_algorithms.shtml

http://www.javamex.com/tutorials/cryptography/hash_functions_algorithms.shtml


แฮชฟังก์ชันในภาษาโปรแกรมม่ิง
ต่าง ๆ และระบบปฏิบัติการ Linux 

นิยมใช้แฮชฟังก์ชันท่ีช่ือว่า 

“bcrypt”
ซ่ึงพัฒนามาจาก Blowfish 

Cipher



รูปแบบการเขา้รหัสแบบไหนดีท่ีสุด?

การเขา้รหัสแต่ละรูปแบบมีจุดประสงค์การใช้งานท่ีแตกต่าง
กัน จึงต้องมีการใช้งานร่วมกันจงึจะได้ผลลัพธ์ท่ีดีท่ีสุด

แฮชฟังก์ชันเหมาะส าหรับการรักษาความคงสภาพของขอ้มลู 
และการหลีกเล่ียงการเก็บขอ้มลูท่ีเป็น Plaintext

การเขา้รหัสแบบซีเครท็คีย์เหมาะส าหรับการเขา้รหัสขอ้มูล
โดยอาจสร้างเซสช่ันคีย์ด้วยพับลิกคีย์อีกช้ันในการส่งขอ้มลูแต่
ละครั้ง เพ่ือการแลกเปล่ียนคีย์ท่ีปลอดภัยย่ิงขึน้





ประวัติศาสตร์มีการบันทึกเอาไว้ว่ามี
การอ าพรางขอ้มูลในอดีตกาลมานาน
แล้ว 

โดยครั้งแรกเกิดขึน้ต้ังแต่สมัยกรีก
โบราณ อ าพรางขอ้มูลโดยแกะสลัก
ขอ้ความลงบนแผ่นไม้แล้วใช้ขีผ้ึง้เท
ทับก่อนท่ีจะส่งขอ้ความน้ีไป

หรือการสักขอ้ความลงบนหนังศีรษะ 
แล้วรอให้ผมขึน้เต็มหัวก่อนค่อยออก
เดินทาง



เป็นศาสตร์และศิลป์ในการอ าพรางขอ้มูล
โดยการฝังขอ้มูลไปกับส่ิงอ่ืน ซ่ึงดูเผินๆ
เหมือนไม่มีอะไร

จุดประสงค์เพ่ือไม่ให้ผู้ท่ีไม่มีส่วน
เก่ียวขอ้งรู้ว่ามีขอ้มูลน้ันอยู่ ต่างจากการ
เขา้รหัสขอ้มูลท่ัวไปท่ีความมีอยู่ของขอ้มลู
จะไม่ถูกซ่อน

อาจใช้ร่วมกับการเขา้รหัสด้วย เพราะ
ขอ้มูลท่ีอ าพรางอาจถกูจบัได้ แต่ก็ยังไม่
สามารถถอดรหัสได้ถ้าไม่มีคีย์



การตรวจจับน้ันจ าเป็นต้องรู้อัลกอริทึมท่ี
ใช้ในการอ าพรางขอ้มูล 

ยากต่อการตรวจจบัและถอดรหัสได้
เพราะเป็นการวิเคราะห์ในระดับบติ

เป็นวิธีท่ีใช้ส าหรับส่งขอ้ความท่ีต้องการ
ปกปิดไปยังผู้รับผ่านช่องทางท่ีไม่มีความ
ปลอดภัยเลย



ภาพท่ีมีขอ้มูลอ าพรางขา้งใน ภาพท่ีถอดได้จากการซ่อน



มีเคร่ืองมือส าหรับอ าพรางขอ้มูลมากมายบนอินเทอร์เน็ต 
นักศึกษาสามารถค้นหาได้โดยใช้คีย์เวิร์ด “Steganography 
Tools”

ตัวอย่างเดโมวีดีโอการอ าพรางขอ้มูล
https://www.youtube.com/watch?v=mxDGKolrv_0

https://www.youtube.com/watch?v=mxDGKolrv_0

