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Public Key Cryptography

มาตรฐานการเขา้รหัสขอ้มูล

RSA

Diffie-Hellman

Digital Signature Algorithm 
(DSA)

Digital Certificate



ปัญหาของการเขา้รหัสแบบซีเคร็ทคีย์คือ
การแลกเปล่ียนคีย์ ท่ีใช้ในเชิงปฏิบัติได้
ยาก

จึงมีการพัฒนาเทคนิคการแจกจา่ยคีย์
อย่างปลอดภัย โดยใช้คีย์ท่ีเขา้รหัสและ
ถอดรหัสคนละคีย์ 

เรยีกว่า (Public/Private Key 
Cryptography)



Private Key เป็นคีย์ท่ีรู้เฉพาะเจา้ของ

Public Key เป็นคีย์ท่ีประกาศให้สาธารณะ
ทราบ ใครจะน าไปใช้ก็ได้

คีย์หน่ึงใช้เขา้รหัส อีกคีย์หน่ึงใช้ถอดรหัส

ท้ังสองคีย์จะมีความสัมพันธ์กันทาง
คณิตศาสตร์

ถูกอธิบายครั้งแรกในปี 1976 โดย มาร์ติน
เฮลล์แมน (Martin Hellman)และไวท์ฟิลด์ 
ดิฟฟี (Whitefield Diffie) แห่งมหาวิทยาลัย
สแตนฟอร์ด





Bob’s Keys



Public Key สร้างกุญแจคู่โดยอาศัย
ทฤษฎี One-way Function ซ่ึงเป็น
ฟังก์ชันทางคณิตศาสตร์ท่ีค านวณค่าได้
ง่าย แต่ค านวณในทางตรงกันขา้มได้ยาก
มาก 



9 * 16 => 144

X * Y => 144

What X, Y ???
144 * 1 => 144
72 * 2 => 144
48 * 3 => 144
36 * 4 => 144
24 * 6 => 144
18 * 8 => 144
16 * 9 => 144
12 * 12 => 144



3^6 => 729

logx729 = y



การรู้คีย์ใดคีย์หน่ึงเป็นการยากท่ีจะ
ค านวณหาอีกคีย์หน่ึง

คีย์หน่ึงใช้ส าหรับเขา้รหัสขอ้มูล อีกคีย์หน่ึง
ใช้ถอดรหัสขอ้มูล สามารถใช้สลับกันได้ 

ไม่สามารถใช้คีย์ใดคีย์หน่ึงเพียงคีย์เดียวใน
การเข้าและถอดรหัสได้

เรียกการเขา้รหัสแบบน้ีว่า Asymmetric 
Key Cryptography (การเขา้รหัสแบบ
กุญแจอสมมาตร)



ถูกโจมตีได้ด้วยวิธี Man-in-the-Middle โดยสมบูรณ์
ซ่ึง Attacker สามารถดักจับขอ้มูลท่ีรับส่งได้ท้ังหมด

Attacker สามารถส่ง Public Key ของตัวเองไปให้กับ
เหย่ือท้ังสองฝ่ังได้ แล้วใช้ Private Key ของตัวเองในการ 
Decryption

แก้ไขโดยการใช้ Digital Signature และ Public Key 
Infrastructure (PKI)





เป็นการเขา้รหัสแบบ Public Key ท่ีได้รับความนิยมอย่าง
สูง และถูกน าไปประยุกต์ใช้หลายแบบ

RSA มาจากช่ือของผู้คิดอัลกอริทึมน้ี คือ Revest, 
Shamir และ Adlemen จาก MIT

ขอ้มูลท่ีเขา้รหัสด้วย Public Key จะถูกถอดรหัสได้โดยใช้
Private Key ท่ีเป็นคู่กันเท่าน้ัน





ขัน้ตอนการเลือกพับลิกคีย์และไพรเวทคีย์

1) เลือกจ านวนเฉพาะ p และ q ซ่ึงหากเลือก
เลขจ านวนมากเท่าไรย่ิงถอดรหัสยากเท่าน้ัน 
แต่จะท าให้กระบวนการเขา้และถอดรหัสช้าลง

2) ค านวณ n = pq และ z = (p-1)(q-1)

3) เลือกจ านวน e ซ่ึงมีค่าน้อยกว่า n และ e 
ต้องไม่มีตัวหารร่วมกับ z 

4) ค านวณหา d โดยเม่ือ d คูณกับ e แล้ว
หารด้วย z เหลือเศษ 1 (ed mod z = 1)



5) พับลิกคีย์คือ จ านวน (n, e) ส่วนไพรเวทคีย์
คือ จ านวน (n, d)

ขัน้ตอนในการเขา้รหัสคือ สมมติเราต้องการส่ง
ขอ้มูล m โดย m<n สมมติเขยีนรหัสด้วยพับลิก
คีย์ (n, e) สูตรในการเขา้รหัสคือ c = me mod 
n โดย c คือ Ciphertext

การถอดรหัสจะใช้ไพรเวทคีย์ (n, d)  สูตรในการ
ค านวณคือ m = cd mod n โดย m คือ 
plaintext ท่ีถอดได้



Plaintext m me Ciphertext
(me mod n)

l 12 248832 17

o 15 759375 15

v 22 5153632 22

e 5 3125 10



Ciphertext cd m = cd mod n Plaintext

17 ค่าเยอะมาก 12 l

15 ค่าเยอะมาก 15 o

22 ค่าเยอะมาก 22 v

10 ค่าเยอะมาก 5 e



โดยท่ัวไป คีย์ท่ีใช้บนอินเทอร์เน็ตจะมี
ขนาดอย่างน้อย 1,024 บิต ท าให้การเขา้
และถอดรหัสช้ามากเม่ือเทียบกับการ
เขา้รหัสแบบ Symmetric Key

ในทางปฏิบัติมักใช้ RSA คู่กับ AES โดย
ใช้ RSA ส าหรับแจกจา่ย Secret Key 
ของ AES เพ่ือเขา้รหัส

Secret Key ท่ีถูกเขา้รหัสด้วย Public
Key จะเรยีกว่า Session Key



Session 
Key



เป็น Public Key Cryptography แบบแรกท่ีได้รับการ
ตีพิมพ์

ใช้หลักการ One-Way Fuction ท่ีว่า การค านวณค่าเอ็กซ์
โพเนนต์ (ยกก าลัง) ง่ายกว่าการค านวณล็อกการิทึม

อัลกอริทึมน้ีจะอนุญาตให้คนสองคนสามารถสร้าง   ซีเคร็ท
คีย์เพ่ือใช้ในการเขา้รหัสขอ้มูลท่ีรับส่งกันได้

ในปี 2015 มีผลการวิจัยว่าอัลกอริทึมน้ีไม่แขง็แกร่งมากพอ





เป็นอัลกอริทึมในการตรวจสอบว่าขอ้ความ
น้ันไม่ได้ถูกแก้ไขเปล่ียนแปลงระหว่างการ
รับส่ง รวมไปถึงเป็นการพิสูจน์ทราบตัวตน
ของผู้ส่งขอ้ความ 

ผู้ท่ีลงลายเซ็นจะใช้ไพรเวทคีย์ของตัวเอง
ลงลายเซ็น ส่วนผู้รับจะใช้พับลิกคีย์ของผู้
ส่งในการตรวจสอบ





ECC เป็นอัลกอริทึมท่ีใช้สมการเส้นโค้งรี (Elliptic
Curve) คิดค้นในปี 1985 โดย Victor Miller และ Neal 
Koblitz

ขอ้ดีคือคีย์ท่ีใช้ไม่ต้องมีความยาวมาก






