
อาจารย์อภิพงศ์  ปิงยศ

apipong.ping@gmail.com



Cryptography & Steganography

Secret Key Cryptography



Cryptography คือการเขา้และถอดรหัสขอ้มูล 
เป็นขัน้ตอนหน่ึงส าหรับการรักษาขอ้มูลให้มีความลับ

Steganography คือการอ าพรางขอ้มูล โดยอ าพรางไป
กับไฟล์อ่ืนๆ เช่น รูปภาพ เสียง วีดีโอ ซ่ึงเป็นการปกปิดท้ัง
วิธีการเขา้รหัสขอ้มูลและคีย์ท่ีใช้เขา้รหัส 



เอกสารทางประวัติศาสตร์ระบุ
ว่ามีการใช้การเขา้รหัสขอ้มูล
ครั้งแรก 1900 ปีก่อน           
คริสตศักราช โดยชาวอียิปต์

การเขา้รหัสขอ้มูลถกูพัฒนาขึน้
มาเรื่อยๆตามระบบการส่ือสาร

ความจ าเป็นมีมากขึน้
โดยเฉพาะอย่างย่ิงบนเครือขา่ย
อินเทอร์เน็ต



เป็นเทคนิคการแทนตัวอักษรหน่ึงด้วยอักษรอีกตัวหน่ึง
(Substitution Cipher)
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แบ่งประเภทการเขา้และถอดรหัสขอ้มลู (Cryptography)
เป็น 3 ประเภท คือ 

Secret Key Cryptography

Public Key Cryptography (Next…)

Hash Function (Next…)



เป็นวิธีการเขา้รหัสและ
ถอดรหัส โดยใช้ Key 
เดียวกัน 

เรียกอีกอย่างหน่ึงว่า การ
เข้าและถอดรหัสแบบ
สมมาตร (Symmetric 
Key)

คีย์ท่ีใช้จะมีความยาวคงท่ี





การเขา้รหัสขอ้มลูแบบน้ี คีย์ท่ีใช้
ในการเขา้และถอดรหัสจะต้อง
ทราบเหมือนกันท้ังฝ่ายรับและ
ฝ่ายส่ง ซ่ึงจะต้องเก็บเป็น
ความลับ

จุดอ่อนของวิธีน้ีคือการแจกจ่าย
คีย์ เพราะตอนเริ่มต้นจะต้องมี
ฝ่ายใดฝ่ายหน่ึงท่ียังไม่ได้รับคีย์

ควรมีการยืนยันตัวตน 
(Authentication) ก่อนการ
แจกจ่ายคีย์



ขอ้ดีคือเป็นวิธีท่ีค่อนขา้งเร็วมาก

ขอ้เสีย คืออัลกอริทึมท่ีใช้เขา้และถอดรหัส
ถูกตีพิมพ์เป็นสาธารณะ และคีย์ท่ีใช้เขา้และ
ถอดรหัสเป็นตัวเดียวกัน ท าให้ใครก็ตามท่ีได้
คีย์ไปก็สามารถถอดรหัสขอ้มูลได้

การแจกจา่ยคีย์อาจเป็นการส่งมอบผา่น
ช่องทางอ่ืนๆท่ีเป็นคนละช่องทางกับการส่ง
ขอ้มูล Ciphertext หรือต้องเขา้รหัสซีเคร็ท
คีย์อีกช้ันหน่ึง



DES/3DES

AES



พัฒนาโดย IBM 

ถูกใช้เม่ือปี 1977 โดยรัฐบาล USA

ปัจจุบันเป็นอัลกอริทึมท่ี ไม่ปลอดภัย 
เน่ืองจากถกูถอดรหัสได้ง่ายมากด้วยวิธี
Brute Force Attack

มีการปรับปรุงเป็น 3DES เพ่ือเพ่ิม
ความยาวคีย์ แต่ก็ไม่นิยมใช้แล้วเช่นกัน



เป็นมาตรฐานท่ีมาแทนท่ี DES ในปี
2001 โดยใช้อัลกอริทึม Rijndael

มีคีย์ขนาด 128, 192 และ 256 
บิต

เป็นมาตรฐานการเขา้รหัสแบบไม่มี
ลิขสิทธ์ิ มีการใช้งานอย่างแพร่หลาย

ยังไม่มีรายงานว่าสามารถถูกโจมตี
ได้


