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Cyber Kill Chain



Ref: https://www.techtalkthai.com/introduction-to-cyber-kill-chain/

ถูกคิดค้นโดย Lockheed 
Martin บริษัทด้านอากาศยาน การ
ป้องกัน ความม่ันคงปลอดภัย และ
เทคโนโลยีระดับสูงช่ือดังของสหรัฐฯ 
เพ่ือบรรยายถึงขัน้ตอนของการเจาะ
ระบบเพ่ือโจมตีไซเบอร์

มีท้ังหมด 7 ขัน้ตอน แบ่งเป็น 3 เฟส

https://www.techtalkthai.com/introduction-to-cyber-kill-chain/
http://cyber.lockheedmartin.com/solutions/cyber-kill-chain




1. ลาดตระเวน (Reconnaissance : Recon)

2. เตรียมอาวุธ (Weaponization)



แฮ็คเกอร์จะเริ่มต้นเก็บรวบรวมขอ้มูล
ของเป้าหมายให้ได้มากท่ีสุดก่อนเริ่มการ
โจมตี โดยอาจค้นหาขอ้มูลจากโลก
อินเทอร์เน็ต โซเชียลเน็ตเวิร์ค เป็นต้น

เป็นขัน้ตอนท่ีเป้าหมายยังไม่รู้ตัว

เครื่องมือท่ีใช้ เช่น Google, SHODAN,
Maltego, nmap, the Harvester,
เทคนิค Social Engineering









แฮ็คเกอร์จะเตรียมหาวิธีเจาะระบบและเตรียม 
Malicious Payload เพ่ือส่งไปยังเหย่ือท่ีเล็งไว้

ขัน้ตอนน้ีเหย่ือจะยังไม่รู้ตัว

เครื่องมือท่ีใช้ได้แก่ มัลแวร์ หรือเครื่องมือในการเจาะ
ระบบท้ังหลาย เช่น Metasploit หรือเครื่องมืออ่ืน ๆ



3. การส่ง (Delivery)

4. การเจาะระบบ (Exploitation)

5. การติดต้ังเครื่องมือ (Installation)



แฮ็คเกอร์ส่ง Malicious Payload ไปยังเหย่ือ
ผ่านทางอีเมล เว็บไซต์ หรือ USB ซ่ึงใน Payload 
น้ีจะประกอบไปด้วยวิธีการบุกรุกโจมตีมากมายเพ่ือ
ใช้เจาะเขา้ระบบของเหย่ือ

การ Phishing เป็นการเปิดทางการโจมตีท่ีทรง
ประสิทธิภาพมากท่ีสุด





แฮ็คเกอร์ท าการเจาะระบบของเหย่ือด้วยวิธีต่างๆ ตาม Payload ท่ีส่งมา





ติดต้ังมัลแวร์บนเครื่องของเหย่ือ (ในกรณีท่ีแฮ็คเกอร์ใช้มัลแวร์) หรืออะไร
บางอย่างเพ่ือให้คอยรับค าส่ังและท าการบางอย่างตามท่ีแฮ็คเกอร์
ต้องการ



6. รับค าส่ังและควบคุม (Command & Control : C&C || C2)

7. เก็บเก่ียวผลประโยชน์ (Action on Objectives)



แฮ็คเกอร์สร้างช่องทางในการรับส่งค าส่ังกับมัลแวร์ท่ีติดต้ังไว้ เพ่ือให้
สามารถจัดการและควบคุมมัลแวร์ให้ท าตามความต้องการ โดยปกติจะใช้
Backdoor เป็นช่องทางรับค าส่ัง



เก็บเก่ียวผลประโยชน์ตามท่ีตนเองต้องการจากเหย่ือ เช่น ขโมย
ขอ้มูล เปล่ียนแปลงแก้ไขขอ้มูล หรือท าลายระบบ เป็นต้น



https://www.techtalkthai.com/introducti
on-to-cyber-kill-chain/

งานสัมมนา Rex x Blue Pill 2019

https://www.techtalkthai.com/introduction-to-cyber-kill-chain/

