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การควบคุมการเขา้ถึง

(Access Control)



มี 4 ขัน้ตอนหลักๆ คือ

การระบุตัวตน (Identification)

การพิสูจน์ตัวตน (Authentication)

การอนุญาต (Authorization)

การตรวจสอบได้ (Accountability)



อ้างอิง : จตุชัย แพงจันทร์, Master in 
Security 3rd Edition





Username/User ID

รหัสผ่าน

ขอ้มูลส่วนตัว

ช่ือหน่วยงาน

กลุ่มผู้ใช้

สิทธ์ิในการใช้งาน

นโยบาย



เป็นโปรโตคอลมาตรฐานในการเขา้ถึงไดเร็คทอรี

ในองค์กรจะมีไดเร็คทอรีฐานขอ้มลูผู้ใช้งานกลาง 
ซ่ึงจะถูกเรียกใช้งานผ่าน LDAP



เป็นส่ิงยืนยันว่าเป็นคนน้ันหรือส่ิงน้ันจริง 

ซ่ึงต้องผ่านการระบุตัวตนให้ได้ก่อน



What you know

What you have

What you are



ปกติแล้วการพิสูจน์ทราบตัวตน
ของผู้ใช้ จะใช้ Username และ 
Password โดย Username จะ
เป็นส่วนท่ีเปิดเผย แต่รหัสผ่านจะ
มีเฉพาะเจ้าของเท่าน้ันท่ีทราบ

ผู้ใช้ส่วนใหญ่จะใช้คู่ Username 
และ Password ส าหรับล็อกอิน
เขา้บัญชีในหลายๆระบบ เน่ืองจาก
เป็นการยากท่ีคนๆหน่ึงจะจ า
รหัสผ่านได้มากมาย



รหัสผ่านท่ีส้ัน เช่น xyz, abcd

รหัสผ่านเดียวกับ Username

ค าท่ีรู้จักและคุ้นเคย เช่น password, 
admin 

มีขอ้มูลส่วนตัวในรหัสผ่าน เช่น ช่ือ 
เบอร์โทร วันเกิด

ใช้รหัสผ่านเดียวกับทุกระบบท่ีใช้

เขยีนรหัสผ่านไว้บนกระดาษแล้วเก็บไว้
ในท่ีท่ีค้นหาได้ง่าย

ไม่เปล่ียนรหัสผ่านเป็นประจ า
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ท่ีมา http://randommization.com/2011/02/14/time-a-hackers-computer-
takes-to-randomly-guess-your-password/

http://randommization.com/2011/02/14/time-a-hackers-computer-takes-to-randomly-guess-your-password/


อาจใช้ซอฟต์แวร์จดัการรหัสผ่าน (Password Manager)
เขา้มาช่วยในการเก็บและสร้างรหัสผ่าน

สามารถศึกษาซอฟต์แวร์ดังกล่าวได้จากเว็บไซต์

http://www.pcmag.com/article2/0,2817,2407168
,00.asp

http://www.pcmag.com/article2/0,2817,2407168,00.asp
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Secure Password in PHP: https://secure.php.net/manual/en/function.password-hash.php
And https://secure.php.net/manual/en/function.password-verify.php

https://secure.php.net/manual/en/function.password-hash.php
https://secure.php.net/manual/en/function.password-verify.php


เป็นรหัสผ่านท่ีจะมีการเปล่ียนแปลงทุก
ครั้งท่ีมีการล็อกอินเขา้สู่ระบบ

ออกแบบมาเพ่ือป้องกันการเดารหัสผ่าน
และการดักฟัง

ปกติจะใช้การส่งขอ้ความไปยัง
โทรศัพท์มือถือ (What you have)       
ไม่นิยมส่งทางอีเมลเพราะหากอีเมลโดน
แฮ็ก จะท าให้ไม่ปลอดภัย



เป็นฮาร์ดแวร์หรือแอพพลิเคช่ันท่ีใช้
สร้างรหัสผ่านขณะใช้งาน และจะ
เปล่ียนแปลงไปทุก ๆ ครั้ง





เป็นการพิสูจน์หลักฐานสองในสามหรือมากกว่า 
ได้แก่ ส่ิงท่ีรู้ ส่ิงท่ีมี และส่ิงท่ีเป็น

เช่นใช้รหัสผ่านคู่กับลายน้ิวมือ หรือรหัสผ่านคู่กับ
โทเคน



เป็นกระบวนการหลังจากท่ีมีการพิสูจน์ทราบตัวตนแล้ว

โดยอนุญาตตามสิทธ์ิท่ี User คนน้ันหรือส่ิงน้ันมี



อนุญาตเป็นรายๆ (ไม่นิยมใช้)

อนุญาตเป็นกลุ่ม (นิยมใช้ท่ัวไป)

อนุญาตเขา้ใช้หลาย ๆ ระบบ (Single Sign-on) 
นิยมใช้ในองค์กรท่ีมีระบบมากๆ



เป็นขัน้ตอนเพ่ือตรวจสอบย้อนกลับเหตุการณ์ท่ีเกิดขึน้ในระบบ



ล็อกเป็นการเก็บเหตุการณ์ต่าง ๆ ท่ีเกิดขึน้ภายในระบบ

เป็นส่ิงส าคัญมากในการสืบสวนการโจมตี

ใช้เป็นหลักฐานทางกฎหมายได้

แฮ็กเกอร์มักท าการลบล็อกเม่ือเขา้โจมตีระบบแล้ว

ควรมีระบบจัดเก็บล็อกท่ีปลอดภัย เช่น ใน Linux จะมี
เซิฟเวอร์ส าหรับเก็บ Syslog โดยเฉพาะ




