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การเจาะระบบ

ประเภทของแฮคเกอร์



“Hack” ผู้ใช้ค าน้ีเป็นคนแรกคือ “John Nash” 
นักคณิตศาสตร์ชาวอเมริกัน ในช่วงปลายปี 1950

ความหมายของการเจาะระบบคือ

1) “วิธีการแก้ไขปัญหาอย่างชาญฉลาด”

2) การพยายามเจาะเขา้ระบบคอมพิวเตอร์หรือ
เครือขา่ยอ่ืนโดยท่ีไม่ได้รับอนญุาต

แต่ปกติสังคมจะใช้ค าว่า “แฮคก้ิง” ในความหมาย
ของการกระท าในเชิงลบ



ในความเป็นจริงแล้วแฮคเกอร์ส่วนใหญ่จะมีความช านาญ
น้อย แต่ก็เพียงพอส าหรับการโจมตีระบบต่างๆได้ 

เหตุผลคือระบบคอมพิวเตอร์ส่วนใหญ่ไม่ม่ันคง ในขณะ
ออกแบบระบบก็ไม่ได้ค านึงถึงความปลอดภัย 

ไม่คิดว่าระบบจะถกูใช้งานมายาวนานขนาดน้ี

มีเวลาในการพัฒนาระบบท่ีจ ากัด ท าให้ผู้พัฒนาไม่มี
เวลาพัฒนาระบบรักษาความปลอดภัย



มีความหมายท้ังในเชิงลบและเชิงบวก

อย่างไรก็ตามผู้ท่ีใช้ความรู้ในทางบวก ก็ถือว่าเป็นส่ิงผิด
กฎหมายอยู่ดี แต่แฮคเกอร์จะมองว่าเป็นเรื่องท่ีถกู
จริยธรรม ถ้าไม่มีการขโมยขอ้มลู ล้วงความลับ หรือ
ท าลายระบบ ซ่ึงเป็น “จรรยาบรรณของแฮคเกอร์” 
(Hacker Code of Ethics)

การผูกมิตรกับ Ethical Hacker จึงเป็นทางเลือกท่ีดีท่ีจะ
ท าให้ระบบขององค์กรมีความม่ันคงย่ิงขึน้





แรงจูงใจของแฮคเกอร์ท่ีดีท าไปเพ่ือ
การพัฒนาระบบให้มีความปลอดภัย
มากขึน้ ค้นหาช่องโหว่ก่อนท่ีจะเกิด
เหตุการณ์ไม่พึงประสงค์ขึน้ 

แฮคเกอร์ท่ีมีจรรยาบรรณจะประกาศ
ว่าพบช่องโหว่หรือติดต่อเจ้าของระบบ
ให้แก้ไขปัญหา

แฮคเกอร์จะพยายามท าให้เกิดความ
เสียหายต่อระบบน้อยท่ีสุด



แครกเกอร์แตกต่างจากแฮคเกอร์ตรงท่ีแครกเกอร์จะ
ใช้ประโยชน์จากช่องโหว่ในการท าลายระบบ ปฏิเสธ
การให้บริการ หรือท าให้เกิดปัญหาต่างๆ

แครกเกอร์จะมีความภาคภมิูใจหากสามารถเจาะเขา้
ระบบได้และสร้างความเสียหายได้มาก และจะรู้สึกแย่
หากได้ยินขา่วว่ามีคนอ่ืนสามารถเจาะเขา้ระบบและ
ท าลายระบบได้มากกว่า



แคร็กเกอร์แบ่งออกเป็น 2 กลุ่ม

1) กลุ่มท่ีพอมีความรู้ความช านาญระดับปาน
กลาง ส่วนใหญ่จะยังไม่สามารถเขยีน
โปรแกรมได้เอง หรือจะยังไม่รู้จุดอ่อนใหม่ๆ 
มีลักษณะเป็นผู้ตามมากกว่าผู้น า

2) กลุ่มท่ีมีความช านาญสูง จะดาวน์โหลด
ซอฟต์แวร์หรือสร้างซอฟต์แวร์เพ่ือค้นหา
จุดอ่อน และหาวิธีใช้ประโยชน์จากจุดอ่อน
น้ัน แล้วเผยแพร่ต่อให้ผู้ใช้อ่ืนน าไปใช้ 



เป็นกลุ่มท่ีมีจ านวนมากท่ีสุด อาจมีประมาณ 95% 
ของแฮคเกอร์ท้ังหมด

มีความรู้พ้ืนฐานเก่ียวกับคอมพิวเตอร์ เครือขา่ย 
และระบบปฏิบัติการ แต่มีความช านาญไม่มาก 

ส่วนใหญ่ไม่สามารถเขยีนโปรแกรมเองได้ แต่จะหา
ดาวน์โหลดจากอินเทอร์เน็ต โดยท่ีไม่รู้เลยว่า
ซอฟต์แวร์น้ันท างานอย่างไรนอกจากรู้ว่าใช้เจาะ
ระบบหรือสร้างความเสียหายกับระบบได้



ถึงแม้ว่าจะไม่มีความช านาญเหมือน
แคร็คเกอร์ แต่อาจมีอันตรายต่อผู้ใช้
ท่ัวไปมากกว่า เพราะเป้าหมายการ
โจมตีเป็นคอมพิวเตอร์ของผู้ใช้ท่ัวๆไป 
จึงเป็นการสร้างปัญหาให้กับคน
ส่วนมาก



หมายถึงบุคคลท่ีถูกจ้างเพ่ือเขา้ระบบ และ
ขโมยขอ้มูลบางอย่าง

สายลับคอมพิวเตอร์จะเจาะเขา้เฉพาะระบบท่ี
มีความส าคัญ แล้วขโมยขอ้มูลโดยท่ีไม่ให้
เจ้าของรู้

เป็นนักเจาะระบบท่ีมีความรูค้วามช านาญสูง
มาก

แรงบันดาลใจคือท าเพ่ือเงินค่าจ้างหรือ
ผลประโยชน์ส่วนตัว



เป็นภัยคุกคามท่ีอันตรายต่อองค์กรท่ีสุด เพราะ
องค์กรส่วนใหญ่จะพยายามป้องกันภัยคุกคาม
จากภายนอก ท าให้การป้องกันจากภายในมีความ
อ่อนแอมาก 

แรงจูงใจ เช่น เพ่ือแสดงให้เห็นว่าองค์กรมี
จุดอ่อน หรือพนักงานบางคนอาจรู้สึกว่าตัวเอง
ถูกประเมินค่าต ่าไป จึงอยากแสดงความสามารถ 
หรืออาจมีบริษัทคู่แขง่ว่าจา้งให้ท างานบางอย่าง
ให้



ส่ิงท่ีน่ากลัวในการก่อการร้ายคือ การ
โจมตีเป็นส่ิงท่ีคาดเดาได้ยาก หรืออาจ
เป็นรูปแบบท่ีไม่เคยเห็นมาก่อน

ผู้ก่อการร้ายท่ีใช้ช่องทางเครือขา่ย
คอมพิวเตอร์หรืออินเทอร์เน็ตจะ
เรียกว่า “Cyberterrorist”

แรงจูงใจอาจเพ่ืออุดมการณ์หรือ
ความเช่ือบางอย่าง



เป้าหมายท่ีโจมตีอาจเป็นเครือขา่ยท่ีกระทบกับ
ผู้ใช้จ านวนมาก เช่น ระบบคอมพิวเตอร์ท่ี
ควบคุมระบบไฟฟ้า

ผู้ก่อการร้ายบางกลุ่มจะใช้อินเทอร์เน็ตเพ่ือหา
รายได้สนับสนุนการก่อการร้าย เช่น ขโมยขอ้มูล
บัตรเครดิต หรือปล่อยมัลแวร์เรียกค่าไถ่
(Ransomware)

ตัวอย่างเหตุการณ์ เช่น ปี 2002 มีการโจมตี 
Root Server ท่ี 13 ซ่ึงเก็บระบบ DNS ของ
เว็บไซต์จ านวนมาก ท าให้หลายเซิร์ฟเวอร์ไม่
สามารถให้บริการได้เป็นเวลาหน่ึงช่ัวโมง ซ่ึง
ส่งผลกระทบกับระบบส่ือสารท่ัวโลก





นักโจมตี ระดับความช านาญ แรงจูงใจ

Hacker สูง เพ่ือช้ีช่องโหว่ของระบบ

Cracker สูง เพ่ือท าลายระบบ

Script-kiddy ต ่า เพ่ือให้ได้รับการยอมรับ,
การลองของ, ความคึกคะนอง

Spy สูงมาก เพ่ือเงิน ผลประโยชน์

Employee หลากหลาย หลากหลาย

Terrorist สูง เพ่ืออุดมการณ์หรือความเช่ือ


