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ประเมินความ

เส่ียง

ก าหนด

นโยบาย

ออกแบบและ

ติดต้ังระบบ

ฝึกอบรม

พนักงาน

การ

ตรวจสอบ
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มาตรฐาน COBIT, ITIL, ISO/IEC 27001

นโยบายด้านการรักษาความปลอดภัยขอ้มูล

การสร้างความตระหนักรู้ด้านการรักษาความปลอดภัย

การตรวจสอบด้านการรักษาความปลอดภัย

อุปสรรคของงานด้านความม่ันคงขอ
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แต่ละองค์กรสามารถด าเนินการตามกรอบมาตรฐาน เพ่ือให้
ครอบคลุมความปลอดภัยทุกด้าน โดยเลือกใช้กรอบ
มาตรฐานท่ีเหมาะสมกับวัฒนธรรมและธรรมชาติขององค์กร

มาตรฐานท่ีนิยมคือ COBIT, ITIL, ISO27001
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เป็นท้ังแนวคิดและแนวทางการปฏิบัติ (Framework) เพ่ือ
การควบคุมภายในท่ีดีด้านเทคโนโลยีส าหรับองค์กรต่างๆ ท่ี
จะใช้อ้างอิงถึงแนวทางการปฏิบัติท่ีดี (Best Practice)
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1 : ตอบสนองความต้องการของผู้มีส่วนได้ส่วนเสีย (Meeting 
stakeholder needs)

2 : ครอบคลุมท้ังองค์กร (Covering the enterprise end-to-end)

3 : ประยุกต์ใช้กรอบแนวปฏิบัติเดียว (Applying a single integrated 
framework)

4 : หนุนแนวทางท้ังระบบ (Enabling a holistic approach)

5 : แยกระหว่างการอภิบาลและการบริหารออกจากกัน (Seperating
governance from management)
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การก าหนดแนวปฏิบัติท่ีดีท่ีสุด (Best Practices) 
ส าหรับกระบวนการของการส่งมอบงานและการให้บริการ
ด้านไอที ITIL เป็นมาตรฐานท่ีพัฒนาและก าหนดโดย
รัฐบาลอังกฤษ

เน้นการผสมผสานของวงจรชีวิตการให้บริการด้วยระบบ
ไอที (Integrated service lifecycle approach)
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ยุทธศาสตร์งานบริหาร (Service Strategy)

การออกแบบงานบริการ (Service Design)

การส่งมอบงานบริการ (Service Transition)

การปฏิบัติงานบริการ (Service Operation)

การปรับปรุงงานบริการอย่างต่อเน่ือง (Continual 
Service Improvement)
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เป็นมาตรฐานเก่ียวกับระบบบรหิารการรกัษาความ
ปลอดภัยข้อมูล (The Information Security 
Management System : ISMS)

เป็นมาตรฐานท่ีองค์กรส่วนใหญ่จะต้องท าให้ได้ตาม
มาตรฐานน้ี เพ่ือความน่าเช่ือถือและการผ่านเกณฑ์
มาตรฐานท่ีหน่วยงานรัฐบาลก าหนด

ปัจจุบันใช้มาตรฐาน 2013 เน้นการวัดประสิทธิภาพ
ขององค์กรในการบริหารความปลอดภัยขอ้มลู
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 ต้ังแต่ปี 2559 เป็นต้นมา รัฐบาลเริ่มออกประกาศให้องค์กรท่ีมี
การท าธุรกรรมทางอิเล็กทรอนิกส์ จ าเป็นต้องได้รับการรับรอง 
มาตรฐาน ISO 27001 หรือมาตรฐานอ่ืนท่ีเก่ียวขอ้ง
เพ่ือภาพลักษณ์และความน่าเช่ือถือ

เช่น การออกประกาศให้บริษัทประกันมีการรับรองมาตรฐาน 
รวมถึงสถาบันทางการเงินภายในประเทศ หรือรัฐวิสาหกิจ

การได้ใบรับรองมาตรฐานสากลจะท าให้ภาพลักษณ์ขององค์กรดี
ขึน้ มีความม่ันใจในการรักษาความม่ันคงปลอดภัยของระบบของ
องค์กรท่ีได้มาตรฐาน
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ท่ีมา
http://www.mwa.co.th/ewt_news.php?nid=25
593&filename=index

http://www.mwa.co.th/ewt_news.php?nid=25593&filename=index
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รายละเอียดเพ่ิมเติม
http://www.iso.org/iso/iso27001

PDCA

http://www.iso.org/iso/iso27001


นโยบายขอ้มูล
นโยบายการรักษา

ความปลอดภัย

นโยบายการใช้

งาน

นโยบายการ

ส ารองขอ้มูล

การบริหารจัดการ

บัญชีผู้ใช้

ระเบียบปฏิบัติ

เม่ือเกิดเหตุการณ์

แผนการฟ้ืนฟูหลัง

ภัยร้ายแรง
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ผู้บริหาร

• ต้องรายงาน

สถานการณ์

และ

ความก้าวหน้า

ให้ทราบ

•น าขอ้มูล

ฝึกอบรม

พนักงานให้

ทราบด้วย

พนักงานท่ัวไป

• ได้รับการ

ฝึกอบรมเพ่ือ

สร้างความ

เขา้ใจด้าน

ความปลอดภัย

• เรียนรู้วิธีการ

โจมตีท่ีก าลัง

เกิดขึน้

• ควรมีใน

หลักสูตรอบรม

พนักงานใหม่ 

ผู้ดูแลระบบ

•ปรับปรุง

ความรู้ให้

ทันสมัยอยู่

เสมอ

•การติดต้ัง

แพตช์

•ควรจัดอบรม

บ่อย ๆ โดย

ผู้เช่ียวชาญ

โปรแกรมเมอร์

• เทคนิคการ

เขยีนโปรแกรม

ให้ปลอดภัย

•การออกแบบ

โครงการ

พัฒนาร่วมกับ

ฝ่ายรักษา

ความปลอดภัย

เจ้าหน้าท่ีรักษา

ความปลอดภัย

• ต้องปรับปรุง

ความรู้อยู่เป็น

ประจ า

• ฝึกอบรมท้ัง

จากภายนอก

และภายใน

•น าเสนอขอ้มูล

ใหม่ ๆ อยู่

เสมอ
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เป็นขัน้ตอนสุดท้ายของกระบวนการรักษาความปลอดภัย
หลังจากด าเนินการด้านความปลอดภัยทุก ๆ อย่างแล้ว

ปกติจะมีท้ังการตรวจสอบจากภายในและภายนอก
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ตรวจสอบการ

ปฏิบัติตาม

นโยบาย

การประเมิน

โครงการใหม่

การทดลอง

เจาะระบบ 

(Penetration 

Test)



“ความม่ันคงปลอดภัย” คือ “ความไม่

สะดวก”

ความซับซ้อนของคอมพิวเตอร์ท่ีผู้ใช้

ท่ัวไปไม่ทราบ

ผู้ใช้ไม่ระแวดระวัง

การพัฒนาซอฟต์แวร์โดยค านึงถึงความ

ปลอดภัยในภายหลัง
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แนวโน้มเทคโนโลยีสารสนเทศคือ “การแบ่งปัน” 

ไม่ใช่ “การป้องกัน”

มีการเขา้ถึงขอ้มูลได้จากทุกสถานท่ี

ความม่ันคงปลอดภัยไม่ได้เกิดขึน้ท่ีซอฟต์แวร์
และฮาร์ดแวร์เพียงอย่างเดียว

มิจฉาชีพมักมีความช านาญ

ฝ่ายบริหารมักไม่ให้ความส าคัญแก่ความม่ันคงปลอดภัย
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LET’S CROSS THE 
PROBLEM


