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แนวโน้มการโจมตี

เครื่องมือส าหรับการรักษาความปลอดภัย
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การโจมตีท่ีมีความรวดเร็ว

การโจมตีท่ีมีความซับซ้อน

การค้นหาจุดอ่อนได้อย่างรวดเร็ว

การโจมตีเป็นแบบกระจาย
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ด้วยความสามารถของเครื่องมือสมัยใหม่ และ
ความง่ายในการได้มาซ่ึงเคร่ืองมือ ท าให้ผู้โจมตี
สามารถสแกนหาเป้าหมายท่ีมีช่องโหว่และ
โจมตีด้วยความรวดเร็ว 

ปัจจุบันเครื่องมือส าหรับการโจมตี สามารถ
โจมตีได้เองโดยไม่ต้องอาศัยมนุษย์ในการ
ควบคุม จึงท าให้ใช้ระยะเวลาในการโจมตีลดลง
เรื่อยๆ
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https://threatmap.checkpoint.com/ThreatPortal/livemap.html


รูปแบบการโจมตีในปัจจุบนัมีความซับซ้อน
เพ่ิมมากขึน้เรื่อยๆ บางเครื่องมือโจมตีมีความ
หลากหลายในตัวเอง ท าให้การโจมตีแต่ละ
ครั้งแตกต่างกันไป ท าให้ตรวจจบัยาก

เช่น หันมาใช้โปรโตคอลท่ีใช้เป็นงานปกติใน
การโจมตี ท าให้ยากท่ีจะแยกแยะความ
แตกต่างระหว่างการโจมตีและการใช้งานปกติ
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จ านวนของจุดอ่อนใหม่ท่ีค้นพบ เพ่ิมขึน้
เป็นสองเท่าในทุกๆปี จนท าให้ผู้พัฒนา
ซอฟต์แวร์ปิดช่องโหว่ไม่ทัน

ส่ิงท่ีน่ากลัวท่ีสุดคือ การโจมตีแบบ 
Zero-day Attack หมายถึง การ
โจมตีจุดอ่อนท่ียังไม่มีแพตช์จากเจ้าของ
ผลิตภัณฑ์ออกมาอุดช่องโหว่
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https://www.blognone.com/node/90738


คือการท่ีผู้โจมตีใช้
คอมพิวเตอร์หลายพันหลาย
แสนเครื่องเพ่ือโจมตีเป้าหมาย
เดียวกัน

ผู้โจมตีท าการค้นหาเครื่อง
ร่วมโจมตี ฝังโค้ดและต้ังเวลา
โจมตีพร้อมกัน

ยากต่อการป้องกันและยับย้ัง 
เพราะแหล่งท่ีมามากเกินไป
จนไม่สามารถบล็อกได้ทัน
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https://www.blognone.com/node/86270
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https://www.a10networks.com/blog/5-most-famous-ddos-attacks/


ไฟร์วอลล์ (Firewall)

ระบบตรวจจับการบุกรุก (IDS)

การเขา้รหัสขอ้มูล (Data Encryption)

ซอฟต์แวร์ป้องกันไวรัส (Anti-Virus 
Software)

ระบบการรักษาความปลอดภัยทางกายภาพ
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เน่ืองจากภัยมีรอบด้าน ดังน้ันจึงไม่สามารถใช้
เครื่องมือประเภทใดประเภทหน่ึงเพ่ือรักษาความ
ปลอดภัยท้ังองค์กรได้

จ าเป็นต้องใช้ผลิตภัณฑ์หลายประเภทท างาน
ร่วมกันเป็นระบบเพ่ือป้องกันและรักษาความ
ปลอดภัย
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เป็นระบบควบคมุการเขา้ออกของเครือขา่ย ใช้ปกป้อง
การโจมตีจากภายนอก

ปกติจะติดต้ังขวางก้ันระหว่างสองเครือขา่ย ต้ังอยู่ก่อน
หรอืหลังเราเตอร์

ไฟร์วอลล์ไม่สามารถป้องกันการโจมตีท่ีใช้ช่องทางปกติ
ท่ีเปิดไว้โดยไฟร์วอลล์ได้

แพ็คเก็ตท่ีอนุญาตให้ผ่านหรือไม่ให้ผา่น จะขึน้อยู่กับ
นโยบายการรักษาความปลอดภัยขององค์กรเป็นหลัก
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IDPS (Intrusion Detection Prevention 
System) เป็นระบบท่ีใช้เฝ้าระวัง เตือนภัยเม่ือมี
การบุกรุก และพยายามยับย้ังการบุกรุก เม่ือมีส่ิง
ผิดปกติเกิดขึน้ในระบบ

IDPS จ าเป็นต้องมีการอัพเดตขอ้มูลอยู่เสมอ 
เพราะช่องโหว่ใหม่เกิดขึน้อยู่ตลอดเวลา

IDPS ไม่สามารถตรวจจบัผู้ใช้ท่ีได้รับอนุญาต ท่ี
พยายามเขา้ถึงไฟล์หรือใช้โปรแกรมท่ีไม่ได้รับ
อนุญาตได้
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เป็นกลไกป้องกันขอ้มูลท่ีอยู่ระหว่างการส่ือสาร 
ถ้าเขา้รหัสดีพอ ขอ้มูลจะถูกป้องกันไม่ให้อ่านได้
จากผู้ไม่ประสงค์ดีได้

ผู้ใช้ท่ีส่ง-รับ จะต้องสามารถเขา้-ถอดรหัสขอ้มลูน้ี
ได้ แต่ระบบการเขา้-ถอดรหัสจะไม่สามารถ
แยกแยะได้ระหว่างผู้ท่ีได้รับอนุญาตหรือผู้บุกรุก

ถ้าจะให้การเขา้รหัสได้ผล ต้องมีระบบป้องกันการ
ขโมยคีย์ควบคู่ไปด้วย
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ปัจจุบันภัยคุกคามท่ีมีผลกระทบต่อองค์กรมาก
ท่ีสุดคือ มัลแวร์   ดังน้ันการป้องกันและก าจัดส่ิง
เหล่าน้ีจึงเป็นส่ิงท่ีส าคัญท่ีสุด

การติดต้ังและใช้งานโปรแกรมป้องกันไวรัสอย่าง
ถูกต้อง สามารถลดความเส่ียงต่อมัลแวร์ได้ แต่ไม่
สามารถป้องกันมัลแวร์ได้ทุกชนิด 

ต้องมีการอัพเดตฐานขอ้มูลไวรัสอยู่เสมอ รวมถึง
ต้องสแกนระบบเป็นประจ าด้วย
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ส่ิงท่ีซอฟต์แวร์ป้องกันไวรัสไม่สามารถป้องกันได้คือ            

ผู้บุกรุกจากท่ีอ่ืนท่ีเจาะระบบเขา้มาแล้วรันโปรแกรม
ประสงค์ร้าย 

ไม่สามารถป้องกันผู้ใช้ท่ีได้รับอนุญาต แต่พยายามจะ
เขา้ถึงไฟล์หรือระบบท่ีไม่ได้รับอนญุาตได้
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การพิสูจน์ตัวตนสามารถท าได้โดยใช้การตรวจสอบ
คุณสมบัติ 3 อย่างของผู้ใช้  คือ

ส่ิงท่ีคุณรู ้(Something you know)

ส่ิงท่ีคุณมี (Something you have)

ส่ิงท่ีคุณเป็น (Something you are)

การใช้เพียง Password เป็นการตรวจสอบเฉพาะ 
“ส่ิงท่ีคุณรู้” แต่อาจถูกเดาหรือถูกขโมยได้
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Smart Card จัดอยู่ในประเภท “ส่ิงท่ีคุณมี”
สามารถป้องกันการเดารหัสผา่นได้ แต่หากสมารท์
การ์ดถูกขโมยไป ระบบจะไม่สามารถป้องกันการ
โจมตีจากผูบ้กุรุกคนน้ันได้

Biometrics จัดอยู่ในประเภท “ส่ิงท่ีคุณเป็น” 
สามารถป้องกันการเดารหัสผา่นหรือขโมยสมาร์ท
การ์ดได้ ถือว่าเป็นระบบพิสูจน์ตัวตนท่ีค่อนขา้ง
แขง็แกร่ง ตัวอย่างเช่น การสแกนลายน้ิวมือ มือ 
ใบหน้า ม่านตา เป็นต้น
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