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องค์ประกอบของความปลอดภัยของขอ้มูล

ภัยคุกคาม (Threat)
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Confidentiality

Availability
Integrity
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ความพร้อมใช้งาน 

(Availability)
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หมายถึง การอนุญาตให้เฉพาะผู้ท่ีได้รับอนุญาตเขา้ถึงขอ้มูลได้
เท่าน้ัน

กลไกท่ีใช้รักษาความลับคือ 1) การเข้ารหัสข้อมูล 
(Cryptography หรือ Encryption)

หากบุคคลอ่ืนสามารถถอดรหัสได้ แสดงว่าความลับถูกท าลาย 
(Compromised) หรือถูกเปิดเผย (Exposure)

2) กลไกควบคุมการเข้าถึง (Access Control) จะพิสูจน์ทราบ
ว่าผู้ท่ีเขา้มาใช้งานระบบ ได้รับอนุญาตหรือไม่ เช่น ระบบ 
Authentication

“ถ้าไม่รู้ว่าข้อมูลน้ันมีอยู่ ก็จะไม่มีความพยายามขโมยข้อมูลน้ัน”

(การปกปิดการมีอยู่ของข้อมูลเป็นส่ิงส าคัญ)
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หมายถึง ความเช่ือถือได้ของขอ้มลูหรือแหล่งท่ีมา หรือ

การป้องกันไม่ให้ขอ้มลูถูกเปล่ียนแปลงไปจากเดิม

ความถูกต้องของเน้ือหาขอ้มูล

ความถูกต้องของแหล่งท่ีมาของขอ้มูล

กลไกในการรักษาความคงสภาพของขอ้มูลมี 2 ส่วน

การป้องกัน (Prevention)

การตรวจสอบ (Detection)
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การป้องกัน (Prevention)

ป้องกันการเปล่ียนแปลงท่ีเกิดจากผู้ท่ีไม่ได้รบัอนุญาต

ผู้ท่ีได้รับอนุญาตพยายามแก้ไขขอ้มูลนอกเหนือจากสิทธ์ิท่ีมี

การตรวจสอบ (Detection) ตรวจสอบว่าขอ้มลูยังคง
มีความน่าเช่ือถืออยู่หรือไม่ เช่น การใช้ Hash
Function
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ความสามารถในการใช้ขอ้มลูหรือทรัพยากรเม่ือต้องการ

“ระบบท่ีไม่พร้อมใช้งาน แย่พอ ๆ กับการท่ีไม่มีระบบ”

ระบบปกติจะถูกออกแบบให้เหมาะสมกับสภาพแวดล้อม
ของการใช้งาน 

กลไกการรักษาความพร้อมใช้งานจะท างานในกรณีท่ี
ระบบท างานไม่ได้ในสภาพปกติท่ีออกแบบไว้ เช่น การมี
ระบบส ารอง

การโจมตีเพ่ือท าลายความพร้อมใช้งานเรียกว่า การโจมตี
แบบปฏิเสธการให้บรกิาร (Denial of Service : DOS)
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หมายถึง ส่ิงท่ีอาจจะก่อให้เกิดความเสียหายต่อ
คุณสมบัติของขอ้มลูด้านใดด้านหน่ึงหรือมากกว่า
หน่ึงด้าน

การกระท าท่ีอาจก่อให้เกิดความเสียหายเรียกว่า 
“การโจมตี” (Attack) เรียกผู้ท่ีกระท าเหตุการณ์
ดังกล่าวว่า “ผู้โจมตี” (Attacker) หรือ 
“แฮคเกอร์” (Hacker) หรือ “แคร็คเกอร์” 
(Cracker) และเรียกเครื่องท่ีถูกโจมตีว่า “เหย่ือ” 
(Victim)
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การเปิดเผย (Disclosure, Exposure) : การ
เขา้ถึงขอ้มูลโดยไม่ได้รับอนญุาต เป็นการโจมตีด้าน
ความลับ

การแก้ไข (Modification) : การแก้ไขขอ้มูลโดย
ไม่ได้รับอนุญาต เป็นการโจมตีด้านความถูกต้อง

การปฏิเสธการให้บรกิาร (Denial of Service) : 
เป็นการขดัขวางท าให้ไม่สามารถเขา้ถึงขอ้มลูได้ 
เป็นการโจมตีด้านความพร้อมใช้งาน
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การสอดแนม (Snooping หรือ Sniffing หรือ 
Eavesdropping) หมายถึงการดักเพ่ือแอบดู
ขอ้มูล จัดอยู่ในภัยคุกคามประเภทการเปิดเผย
(Disclosure)

เป็นการโจมตีแบบ Passive คือไม่มีการ
เปล่ียนแปลงหรือแก้ไขขอ้มูล

ป้องกันได้โดยการเข้ารหัสข้อมูล (Encryption)

แอพพลิเคชันท่ีสามารถดักจับแพ็คเก็ตท่ีว่ิงบน
เครือขา่ย เรียกว่า “Packet Sniffer” เช่น 
โปรแกรม Wireshark
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การสอดแนม 
(Snooping)
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หมายถึงการแก้ไขขอ้มลูโดยท่ีไม่ได้รับอนุญาต เป็น
ภัยท่ีอยู่ใน 3 ประเภท

การหลอกลวง (Deception): ถ้าผู้รับได้ขอ้มูลท่ีผิด
แล้วน าไปใช้

การขดัขวาง (Disruption): เปล่ียนแปลงขอ้มูลแล้ว
ท าให้ระบบใช้การไม่ได้

การควบคุมระบบ (Usurpation): เปล่ียนแปลงขอ้มูล
แล้วท าให้ระบบถูกควบคุม

เป็นการโจมตีแบบ Active คือมีการเปล่ียนแปลง
ขอ้มูล
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เช่น การโจมตีผ่านคนกลาง (Man-in-the-
middle : MITM) ผู้บุกรุกอ่านขอ้มูลจากผู้ส่งแล้ว
แก้ไขก่อนจะส่งต่อไปให้ผู้รับ

หรือผู้โจมตีพยายามฝังมัลแวร์ลงในไฟล์ติดต้ัง
โปรแกรม แล้วปล่อยให้เหย่ือท าการดาวน์โหลดไฟล์
โปรแกรมไปติดต้ัง

ป้องกันโดยการพยายามรกัษาความคงสภาพ 
(Integrity) เช่น การใช้ Hash Function
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Man-in-the-middle attack 
: MITM
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Hash Function



หมายถึง การท าให้อีกฝ่ายหน่ึงเขา้ใจว่าตัวเองเป็นบุคคล
หน่ึง จัดอยู่ในประเภทการหลอกลวง (Deception)
และการควบคุมระบบ (Usurpation)

เช่น ผู้ใช้ต้องการจะล็อกอินเขา้สู่ระบบปกติ แต่มีการ
หลอกให้ล็อกอินเขา้อีกระบบหน่ึงท่ีผู้ใช้เขา้ใจว่าเป็น
ระบบท่ีต้องการจริงๆ

ส่วนใหญ่จะเป็นการโจมตีแบบ Active

ป้องกันโดยการใช้การพิสูจน์ทราบตัวตน 
(Authentication)
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หมายถึงการท่ีผู้บกุรุกอยู่นอกเครือขา่ยแล้วปลอม
ว่าเป็นคอมพิวเตอร์ท่ีเช่ือถือได้ (Trusted) โดย
อาจจะใช้ไอพีแอดเดรสเหมือนกับท่ีใช้ในเครือขา่ย

ผู้บุกรุกสามารถปรับเปล่ียน Routing Table
เพ่ือให้ส่งขอ้มูลไปยังเคร่ืองปลอมได้ ผู้บุกรุกอาจ
เป็นผู้ใช้ภายในท่ีไม่มีสิทธ์ิก็ได้
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IP Spoofing



หมายถึง การขดัขวางการให้บริการของเซิร์ฟเวอร์เป็น
เวลานาน

อาจเกิดขึน้ท่ีเซิร์ฟเวอร์ โดยขดัขวางไม่ให้เซิร์ฟเวอร์ใช้
ทรัพยากรท่ีจ าเป็นได้ หรือใช้ทรัพยากรของเซิร์ฟเวอร์            
จนหมด (Overload)

ป้องกันได้โดยการรักษาความพร้อมใช้งาน (Availability) 
เช่น การส ารองขอ้มูล การมีเซิร์ฟเวอร์ส ารอง

เรียกการโจมตีแบบกระจายมาจากหลายแหล่งว่า 
“Distributed Denial of Service (DDoS)” ซ่ึงมีความ
รุนแรงมาก
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มัลแวร์ (Malware) หรือ Malicious Code เป็น
โปรแกรมประสงค์ร้ายท่ีออกแบบมาเพ่ือเจาะ
ท าลายระบบ หรือสร้างความเสียหายกับระบบ

ไวรสั (Virus) คือโปรแกรมท่ีเป็นอันตรายต่อ
คอมพิวเตอร์ โดยกระจายไปยังไฟล์อ่ืนๆท่ีอยู่ใน
เครื่องเดียวกัน ต้องอาศัยคนเปิดไฟล์ท่ีติดไวรัสแล้ว
ค่อยท างาน
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เวิรม์ (Worm) คือ โปรแกรมท่ีเป็นอันตรายต่อ
คอมพิวเตอร์ โดยแพร่กระจายตัวเอง (Copy) ไป
ยังคอมพิวเตอร์เครื่องอ่ืนๆท่ีอยู่ในเครอืขา่ย และ
สามารถรันตัวเองเพ่ือสร้างความเสียหายได้

โทรจนั (Trojan) คือโปรแกรมท่ีท าลายระบบ
คอมพิวเตอร์โดยแฝงมากับโปรแกรมอ่ืนๆ เม่ือ
ติดต้ังโปรแกรมเสร็จแล้วโทรจันท่ีแฝงมาด้วยก็จะ
ท าลายระบบคอมพิวเตอร์ หรือสร้างช่องทางให้
โปรแกรมอ่ืนเขา้มาท าลายระบบ (Backdoor)
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