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หลักการรักษาความปลอดภัย

การรักษาความปลอดภัยขอ้มูล

การรักษาความปลอดภัยสารสนเทศ

ประวัติการรักษาความปลอดภัย
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การรักษาคุณลักษณะ 3 ประการเอาไว้ ได้แก่ 
ความลับ (Confidentiality), ความถูกต้อง 

(Integrity) และความพรอ้มใช้งาน
(Availability) [CIA]

โดยต้องท าท้ัง 3 ส่วนควบคู่กัน ได้แก่ คน (People), 
กระบวนการ (Process) และเทคโนโลยี

(Technology)
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ส่ิงหน่ึงท่ีมีค่ามากท่ีสุดขององค์กรคือ ขอ้มูล หรอื
สารสนเทศ

การปกป้องรักษาขอ้มลูเป็นส่ิงส าคัญในยุคแห่งขอ้มูล
ขา่วสาร 

“ยุคท่ีผู้ครอบครองสารสนเทศมากกว่าย่อมเป็นผู้
ได้เปรยีบ”

ขอ้มูลมีความเส่ียงท่ีจะถูกโจมตีจากหลายทาง

จ าเป็นต้องมีระบบรักษาความปลอดภัยท่ีแขง็แกร่ง
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เกือบทุกองค์กรจ าเป็นต้องเช่ือมต่อกับอินเทอร์เน็ต

“อินเทอร์เน็ตเป็นดาบสองคม”

ขอ้มูลและเคร่ืองมือท่ีใช้ส าหรับเจาะระบบ หาได้อย่าง
ง่ายดายจากอินเทอร์เน็ต

คนท่ีไม่มีความรู้ทางคอมพิวเตอร์มากนักก็สามารถใช้
เคร่ืองมือโจมตีเครือขา่ยได้

5



“ไม่มีระบบใดท่ีปลอดภัยอย่างสมบูรณ์” = “ไม่มีระบบใด 
ท่ีไม่มีช่องโหว่”

การมีระบบรักษาความปลอดภัยท่ีดีท่ีสุดไม่ได้หมายความ
ว่าขอ้มูลจะปลอดภัย

การรักษาความปลอดภัยเป็นการบริหารความเส่ียงให้อยู่
ในระดับท่ียอมรับได้
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ไม่ใช่เพียงแค่การติดต้ังระบบรักษาความปลอดภัย 
แต่รวมถึง 

การวิเคราะห์และบริหารความเส่ียง (Risk) 

ภัยคุกคาม (Threat) 

ช่องโหว่หรือจุดอ่อน (Vulnerability) 

การก าหนดและบังคับใช้นโยบาย (Policy) 

การเฝ้าระวังเหตุการณ์อยู่ตลอดเวลา (Monitoring)
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สารสนเทศ (Information) หมายถึง ความรู้ ความคิด 
ขา่วสาร ขอ้เท็จจริง

การรักษาความปลอดภัย (Security) หมายถึง การท าให้รอด
พ้นจากอันตราย ความกลัว ความทุกข์ใจ หรือความกังวล

การรักษาความปลอดภัยสารสนเทศ ในความหมายด้านไอที
หมายถึง มาตรการท่ีใช้ส าหรับป้องกันผู้ท่ีไม่ได้รับอนุญาตใน
การเข้าถึง ลบ แก้ไข หรือขดัขวางไม่ให้ผู้ท่ีได้รับอนุญาตใช้
งานความรู้ ความคิด ข่าวสาร และข้อเท็จจริง
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ด้านกายภาพ (Physical Security)

ด้านการส่ือสาร (Communication Security)

คอมพิวเตอร์ (Computer Security)

เครือขา่ย (Network Security)

สารสนเทศ (Information Security)
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ในอดีตขอ้มูลส าคัญจะอยู่ในรูปวัตถุท่ีจับต้อง
ได้ เช่น แผ่นหิน  แผ่นหนัง กระดาษ

ใช้การป้องกันทางกายภาพ เช่น ก าแพง 
ปราสาท ยาม                            ผู้คุ้มกันคน
น าสาส์น

แต่บุคคลส าคัญในอดีตส่วนใหญ่จะไม่นิยม
บันทึกขอ้มูลส าคัญลงบนส่ือถาวร และจะ
สนทนาขอ้มูลส าคัญกับบุคคลท่ีไว้ใจได้เท่าน้ัน

ซุนวู กล่าวว่า “ความลับท่ีรู้โดยคนมากกว่าหน่ึง
คน               ย่อมไม่ถือว่าเป็นความลับอีก
ต่อไป”
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ในยุคจูเลียส์ ซีซาส์ ได้มีการคิดค้นวิธีการซ่อนขอ้มูล โดยการ
เขา้รหัส (Encryption) ถ้ามีการขโมยขอ้มูลระหว่างทาง 
ผู้อ่านจะไม่เขา้ใจถ้าไม่รู้วิธีถอดรหัส

ในสงครามโลกครั้งท่ีสอง เยอรมันใช้เคร่ืองมือ Enigma 
ส าหรับเขา้รหัสขอ้มูลทางการทหาร ซ่ึงเยอรมันเช่ือว่าไม่มีใคร
สามารถถอดรหัสจากเคร่ืองน้ีได้ แต่ในท่ีสุดฝ่ายพันธมิตรก็
สามารถถอดรหัสได้ โดย Alan Turing ซ่ึงได้ถูกสร้างเป็น
ภาพยนตร์ฮอลลีวู้ด ช่ือว่า The Imitation Game ในปี 
2014
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https://www.youtube.com/watch?v=S5CjKEFb-sM


ขอ้มูลส่วนใหญ่ถูกจัดเก็บเอาไว้ในคอมพิวเตอร์ด้วยระบบ
ดิจิตอล จึงมีความพยายามท่ีจะโจมตีความปลอดภัยบน
เคร่ืองคอมพิวเตอร์

ทศวรรษ 1970 มีการพัฒนาแม่แบบส าหรับการรักษา
ความปลอดภัยของคอมพิวเตอร์ โดยแบ่งระดับความ
ปลอดภัยเป็น 4 ระดับ ผู้ท่ีสามารถเขา้ถึงขอ้มูลในระดับ
ใดระดับหน่ึง จะต้องมีสิทธ์ิเท่ากับหรือสูงกว่าช้ันความลับ
ของขอ้มูลน้ัน
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ต่อมาพัฒนาเป็นมาตรฐาน 
TCSEC หรือรู้จักท่ัวไปว่า 
Orange book



เม่ือคอมพิวเตอร์ถูกเช่ือมต่อกันเป็นเครือขา่ยก็เกิดปัญหา
ใหม่ขึน้ เช่น อาจมีหลายเคร่ืองท่ีเช่ือมต่อเขา้กับส่ือ
เดียวกัน ท าให้การเขา้รหัสโดยใช้เคร่ืองเขา้รหัสเด่ียวๆอาจ
ไม่ได้ผล 

ในปี 1987 มีการพัฒนามาตรฐานเก่ียวกับเครือขา่ย โดย
พัฒนาต่อมาจาก Orange Book ซ่ึงรู้จักกันในช่ือ Red 
Book ซ่ึงได้เพ่ิมส่วนเก่ียวขอ้งกับเครือขา่ยเขา้ไป
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สรุปได้ว่าไม่มีวิธีการใดท่ีสามารถแก้ปัญหาได้อย่าง
เบ็ดเสร็จ

การรักษาความปลอดภัยท่ีดีต้องใช้ทุกวิธีการมารวมกัน
จึงจะสามารถรักษาความปลอดภัยสารสนเทศได้
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